Ki-Wi Server 2.0

Technickd dokumentace

CONTENT. ANYTIME, ANYWHERE.

listopad, 2009

Ki-Wi Server 2.0

Technickd dokumentace

Ki-Wi Digital s.r.o. je zapsana v OR vedeném KS v Ostravé, oddil C, viozka 30509, den zapisu 26.10.2007
Sidlo: Ostrava, Sokolska tfida 871/6, PSC 70200 | Pracovisté: Brno, Cejl 72, PSC 602 00
IC0: 27816451 | DIC: CZ27816451 | tel: (+420) 545 216 438 | www.ki-wi.cz | info@ki-wi.cz

1



& Ki-Wi Server 2.0

@
KI Technickd dokumentace

listopad, 2009

Abstrakt

Technickd dokumentace popisuje internetovou sluzbu Ki-Wi Server ve verzi 2.0 spole¢nosti Ki-Wi
Digital s.r.o., ktera slouZi k fizeni digitalnich informacnich a reklamnich panell. Vyvoj probiha na
platformé Java EE, proto text ¢asto odkazuje na souvisejici knihovny a technologie.
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1 Uvod

V Uvodni kapitole popiSeme zakladni vlastnosti Ki-Wi Serveru, princip komunikace s digitalnimi panely
a podporovované funkce v aktudlni verzi systému. Nakonec stru¢né zminime software, ktery fidi
digitalni panely.

1.1. O aplikaci

Ki-Wi server je viceuZivatelska internetovd sluzba, kterda umoziuje z libovolného mista pripojeného
k internetu vzdalené ovladat bezdratové digitalni panely.

Sluzba je vhodna i pro vétsi spolecnosti (napf. reklamni, franchisingové a obchodni), které
mohou transparentné monitorovat a fidit displeje svych klientd (pobocek).

Na bezdratovych digitdlnich panelech je spusténa aplikace Ki-Wi Player nebo Ki-Wi Kiosk,
ktera zajistuje spravné zobrazeni informacniho a reklamniho obsahu na displeji, a interpretuje pfikazy
zaslané Ki-Wi Serverem.

1.2. Princip komunikace

Digitalni panely se po spusténi automaticky pfipoji ke Ki-Wi Serveru. UZivatelé ndsledné pres
internetové rozhrani pohodIné panely ovladaiji.

Komunikace Ki-Wi Serveru s panely

((92)
1" Wi-Fi
¢ ) —=s l WiMAX
Internetovy | | —m
prohliiegv E 0 ’%'
—/
: [ —_—
Ki-Wi Player
Uzivatelé  Ki-Wi Server Ki-Wi Kiosk
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Ovladanim je mysleno zasilani playlistd — tedy seznam( urcujicich, kterda média, a v jakém
poradi se maji na LCD displeji digitalniho panelu zobrazovat. Médium je obecny nazev pro nasledujici
podporované typy:

- Videa (flv, avi, wmv, mpeg)

- Obrazky (jpg, png, gif)
- Flash animace (swf)

- volitelné streamovany obsah (z TV, webovych kamer)

1.3. Podporované funkce

V sekci podporované funkce uvedeme z uzivatelského pohledu dosavadni dostupné vlastnosti Ki-Wi
Serveru. V dalSich kapitoldch rozepiSeme podrobnéji jejich implementaci.

1.3.1. Média

Zakladni ¢ast Ki-Wi Serveru. UZivatel si nahrava do centralniho ulozisté své vlastni soubory, tedy
obrazky, videa a animace. U vSech typld médii definuje poZzadovanou délku zobrazeni na displeji.
Média Ize ¢lenit hierarchicky do sloZek. Jednotlivé soubory musi projit schvalovacim procesem
(ochrana proti nevhodnému obsahu).

1.3.2. Playlisty

Z nahranych souborl uZivatel pohodlné vytvoti playlist, tedy sekvenci po sobé jdoucich médii.
Playlisty lze také hierarchicky Clenit do slozek a hromadné zasilat na vSechny displeje (reklamni
kampané). Playlisty je mozné tvofit ru¢né i automaticky (integrace s daty heterogenniho systému). Z
Ki-Wi serveru je dostupny také nahled médii a playlista.

Playlisty podporuji planovani s prfesnosti na minuty, pravidelné opakovani s libovolnym
intervalem, a nastaveni tydenniho i mési¢niho planu pfehravani na jednotlivych displejich.

1.3.3. Digitalni panely

V Ki-Wi Serveru jsou zobrazeny vSechny digitalni panely patfici organizaci véetné aktudlniho stavu
(online, offline). Panelim lze zaslat playlist, zastavit pfehravani, vzdalené nastavit ¢as vypnuti,
sledovat historii pfihlaseni k serveru a vypsat prehrana média/playlisty.

1.3.4. Reportovani

Dalsi moZnosti uréenou pro prehled zobrazeného obsahu na displeji je denni, tydenni ¢i mési¢ni
reportovani prehraného obsahu ve formatu textovém, PDF a HTML.
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1.3.5. Uzivatelé

Systém je navrZen jako viceuZivatelsky, spravce organizace muze pridélovat 3 rozdilné trovné
opravnéni dalSim lidem, ktefi maji pfistup ke Ki-Wi Serveru.

1.3.6. Sprava organizaci

Funkce vhodna pro vétsi spolecnosti a reklamni agentury. Administrator spolec¢nosti ziska
pristup ke vséem displejim svych klient (organizaci). Pfistup je transparentni a mize slouZzit jak k
monitorovani jednotlivych organizaci, tak k samotnému fizeni jejich displeja.

KI-Wi Server - Ki-Wi Digital
Spole¢nost 1 Spoleénost 2 ~ Spolecnosti
Org. 1 Org. 2 Org. 3 Org. 6 Org. 7 _
\ - Organizace
Org. 4 Org. 5 Org. 8 .
DP 1 DP2 DP3| |DP4 DP7| |DP8| [DPY| |pP10| o
. Digitailni panely

DP 5 DP&

1.4. Klientsky software

Klientsky software bézi na digitalnich panelech, a zajistuje jejich spravné chovani. Klientské systémy
podrobnéji popsany v souvisejicich dokumentech.

1.4.1. Ki-Wi OS

Operacni systém postaveny na Ubuntu 9. SlouzZi jako zakladni béhové prostfedi pro aplikace Ki-Wi
Player a Ki-Wi Kiosk. Grafické rozhrani postaveno na window manageru RatPoison. Ki-Wi OS
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pravidelné kontroluje, zda je digitalni panel pfipojen k serveru, v opacném pripadé dojde k obnoveni
spojeni.

Vice informaci o operaénim systému Ki-Wi OS v dokumentu s ndzve [Ki-Wi-OS-Dokumentace]

1.4.2. Ki-Wi Player

Ki-Wi Player je aplikace bézici na operaénim systému Ki-Wi OS, ktery je instalovan v digitdlnim
panelu. Zajistuje pfehravani informacnich a reklamnich smycek, které uzivatel zaslal z Ki-Wi Serveru.

Na zakladé zaslaného playlistu zacne prehravac zobrazovat jednotliva média v poradi a délce
definované uzivatelem. V prvni smycce prehravani se vSechna média ulozi do vnitini doasné paméti,
¢imz klesaji naroky na internetovou linku.

Vice informaci o Ki-Wi Playeru v dokumentu [Ki-Wi-Player-Dokumentace]

1.4.3. Ki-Wi Kiosk

Ki-Wi Kiosk je aplikace pro digitalni reklamni kiosky. Hlavni funkci digitdlniho kiosku je zpfistupnéni
informaci, vétsinou pomoci specialni interaktivni aplikace ¢i internetového prohlizece.

Ki-Wi Kiosk pridava navic velice uziteCnou vlastnost — vyuziti okamziku, kdy kiosek nikdo
aktivné nepouziva. V takové chvili se pfepne na obrazovce smycka reklam &i jinych informaci, kterou
Ize pohodIné vzdalené fidit a monitorovat pomoci internetové sluzby Ki-Wi Server.

Vice informaci o aplikaci Ki-Wi Kiosk v dokumentu s ndzvem [Ki-Wi-Kiosk-Dokumentace]
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2 Architektura

V této kapitole je popsana architektura Ki-Wi Serveru s ohledem na obecny model MVCS (Model-
View-Controller-Service), na némz je cely systém postaven. Od celkového schématu architektury Ki-
Wi Server prejdeme podrobnéji k modelové, servisni, fidici a prezentacni vrstvé. Zminéna je také
javascriptova klientska cast.

2.1. Obecné schéma

Aplikace je postavena na ctyfvrstvé architekture MVC (Model-View-Controller-Service). MVCS je
softwarova architektura, kterd rozdéluje datovy model aplikace, uzivatelské rozhrani, fidici logiku a
servisni vrstvu do ¢tyr nezavislych komponent tak, Ze modifikace nékteré z nich ma minimalni vliv na

ostatni.
1. Model
- definuje datové objekty a stard se o pristup k samotnym datlim (mapovani na databazi
apod.)
- s databazi (MySQL) komunikuje pres objektové-relacni mapovaci systém (Hibernate)
- objektové-relacni systém pouZziva standardni rozhrani JDBC pro pfistup k databazi
2. View

- Sablony, které rozhoduji o tom, jaky bude vypadat vysledny vystup (HTML, XML..)

- interné reprezentovany technologii JSP (JavaServer Pages), které dovoluji generovat
dynamické webové stranky

- nemohou modifikovat model
3. Controller
- ¢eka na akce uZivatele, zpracovava pfichozi poZzadavky
- pfichozi poZzadavky zachyceny dispatcher servletem a pfedany pfislusSnému kontroléru
- modifikuje pres servisni vrstvu model a vysledna data predava do view (JSP)
4. Service

- k zajiSténi mensi zavislosti modelu na externich systémech
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- zajistuje zachovani principu jedné odpovédnosti modelové vrstvy (single responsibility)

- vrstva reprezentovana rozhranim, implementaci Ize zménit bez vlivu na ostatni komponenty

Prezentaci ovladaciho rozhrani uZivateli zprostfedkovava tenky klient (internetovy prohlizec).
Interakci serveru s webovym prohlizeCem (uZivatelem) zajistuje tzv. Dispatcher servlet, komunikaci
digitalnich panell se serverem tzv. Comet servlet. Zjednodusené schéma vyse popsaného znazornuje
obrazek 2.1.

2.2. Modelova vrstva (Model)

V sekci nazvané modelova vrstva popiSseme databdzové schéma, objektové-relacni mapovani,
jednotlivé modelové tfidy se stru¢nym popisem a DAO rozhrani pro pfistup k témto objektim ze
servisni vrstvy.

2.2.1. Databaze

Databazové schéma je automaticky generovano z XML popisu mapovani objektl na relaéni tabulky. K
databazi (MySQL) se pfristupuje pomoci rozhrani JDBC. Aplikace nepracuje pfimo s tabulkami a SQL
dotazy, ale vidy jiZ ziska objekt, pripadné kolekci objektl prislusného typu.

Jednotlivé sloupce tabulek koresponduji s vlastnostmi tfidy, které se na tabulky mapuiji.
Podrobny popis vlastnosti je uveden v programové dokumentaci generované ze zdrojovych kédu
aplikaci javadoc. Tabulky databaze kiwi:

e activity, playlog — monitorovani aktivit uzivatele a prehravace, prehravaného obsahu

e corporation, organization — spolec¢nosti vlastnici organizace, zakladni déleni klient(

e directory — adresar pro média a playlisty

* media, track, playlist — média, tracky s médii, a kolekce trackd urcujici poradi prehravani
* player — reprezentuje digitalni panel

* player_task, playlist_task, report_task — planované ulohy pro prehravani a reportovani
* user — uZivatelé spolecnosti (administratofi) a uZivatelé organizace

* role, user_role —role uZivatele a mapovaci tabulka mezi vice rolemi a uZivateli

Ki-Wi Digital s.r.o. je zapsana v OR vedeném KS v Ostravé, oddil C, vlozka 30509, den zapisu 26.10.2007
Sidlo: Ostrava, Sokolska tfida 871/6, PSC 70200 | Pracovisté: Brno, Cejl 72, PSC 602 00
IC0: 27816451 | DIC: CZ27816451 | tel: (+420) 545 216 438 | www.ki-wi.cz | info@ki-wi.cz

11



Ki-Wi Server 2.0

Technickd dokumentace

CONTENT. ANYTIME, ANYWHERE.

listopad, 2009

View (JSP)

Dispatch View + data
request
[ Webovy server
[ Dispatcher
Request Response Stéle spojeni — AJAX
(GET, POST) (HTML) (JSON)

Digitalni panely

Obr. 2.1. Architektura Ki-Wi Serveru
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2.2.2. Objektové-relacni mapovani

Objektové relacni mapovani slouzi k tomu, aby bylo moiné snadno pouzivat relacni databdze v
prostfedi objektové orientovanych programovacich jazykd. Vzhledem k tomu, Ze objektové
orientovany ndvrh dat neni jednoznacné prevoditelny na relacni databaze a opacné, pouzivaji se
razné formy mapovani. Mapovani ma za ucel nacitat data z relacni databaze a naplnit jimi pfislusné
datové polozky objektd, pfipadné naopak datové polozky objekt( ukladat do databaze.

V Ki-Wi Serveru zajistuje mapovani Siroce uzivany ORM systém s ndzvem Hibernate. Pomoci
XML definujeme korespondenci vlastnosti tfidy se sloupci databazové tabulky véetné vztahl mezi
tfidami. Tyto vztahy jsou automaticky reprezentovany v databadzi pfifazenim ciziho kli¢e jedné tabulky
k primarnimu kli¢i tabulky druhé.

Detailnéjsi popis je uveden pfimo v mapovacich souborech aplikace.

2.2.3. Modelové tridy

Modelové tfidy jsou atomické jednotky reprezentujici business logiku celé aplikace. Manipulaci s nimi
zajistuji vefejné metody DAO (data access object) rozhrani. K ziskani potfebného objektu neni proto
nutné ze servisni vrstvy pfistupovat pfimo k objektové-relacnimu rozhrani.

Uvedeme struéné jednotlivé tfidy a jejich funkci v systému, vSe doplnime diagramem ttid.
Popis jednotlivych vlastnosti a metod tfid je dostupny z programové dokumentace generované
aplikaci javadoc.

1. 2Zakladni tridy
* BaseEntity
o tfida spole¢na vsem objektim obsahuijici celociselny identifikator
*  NamedEntity
o tfida spole¢na vétsiné objekt( zdédéna z BaseEntity, pfidava retézec se jménem
2. Uiivatelé
¢ User
o identifikace uZivatele, ktery se pfihlasuje do systému za organizaci nebo spole¢nost
* Role

o jedna nebo vice roli pro uzivatele, které urcuji pfistupovd prava k funkcim systému
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o supervisor, administrator, manager, power user, user
3. Spolecnosti a organizace
¢ Corporation
© nejvyssi spravni jednotka systému, vlastni administratory a organizace
¢ Organization
o spravni jednotka systému identifikujici organizaci vlastnici digitalni panely
o vlastni uzivatele, prehravace, adresare, média a playlisty
4. Digitalni panely a obsah
* Player
o tfida reprezentujici digitalni panel véetné aktualiniho playlistu, reportt a uloh
* Media
o tfida identifikujici médium pro prehravani (obrazek, video, animace)
e Track
o poloZzka zapouzdfujici médium, ktera se vklada do playlistu
* Playlist
o kolekce trackd s moznosti zmény poradi v pfehravani
5. Adresare
* Directory
o spolecna tfida pro adresar na média, playlisty a adresare samotné
6. Logovani
¢ Activity
o uchovava aktivity prehravace (on/off), a uzivatell (pfihlaseni, zaslani playlistu)

* Playlog
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o tfida pro uchovani historie pfehranych médii/playlistd na jednotlivém prehravadi

7. Ulohy

Task
o abstraktni tfida definujici Ulohu v systému, kterd se v nastavené datum a ¢as provede
* PlayerTask
o planovani prehravani playlistl na digitalnim panelu
* PlaylistTask
© automatizovana tvorba playlistl z externiho umisténi (neni plné implementovano)
*  ReportTask

o automatické zasilani reportl o prehranych spotech na digitalnim panelu

2.2.4. DAO rozhrani

Kazdd modelova tfida obsahuje tzv. DAO rozhrani (data access object), které vystavuje metody
uréené pro manipulaci s objektem pres objektové-relaéni knihovnu, v naSem pfipadé Hibernate.

BaseEntity |- NamedEntity
Activity Playlog
0.* 0.7 0.*
1 1 1 1
0.1 - 1 0.r 0.7
; Player 0.~ Playlist Track
Role 1.7 or], L&
* 1
1. Organization | y
1.7 1 "
0+ | | 0|1
1
User Corporation
1.7 1 1

Obrazek 2.2: Diagram trid
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ActivityDao — rozhrani pro pfistup k aktivitdm uZivatel( a pfehravaci

PlaylogDao — rozhrani pro pfistup k informacim o prehranych médiich a playlistech

OrganizationDao — DAO pro pfistup k organizacim

CorporationDao — DAO pro pfistup ke spole¢nostem

DirectoryDao — rozhrani pro pfistup k adresarim

UserDao — rozhrani pro pfistup k uZivatellm a administratordm

PlayerTaskDao — DAO pro pfistup k tloham prehravace
PlaylistTaskDao — DAO pro pfistup k tloham pro automatickou tvorbu playlistl

ReportTaskDao — DAO pro pristup k tloham pro tvorbu reportd

MediaDao — rozhrani pro pfistup k médiim
TrackDao — rozhrani pro pristup k trackim
PlayerDao — rozhrani pro pfistup k pfehravactim

PlaylistDao — rozhrani pro pfistup k playlistim

Servisni vrstva

Servisni vrstva slouzi pro pfistup k modelové vrstvé a externim systémlm. Je implementovana

pomoci rozhrani a jeji metody vyuziva predevsim fidici vrstva.

2.3.1. Rozhrani a tridy

Vétsina rozhrani servisni vrstvy slouZi jako nadstavba vrstvy modelové. Jestlize Fidici vrstva zavola

metodu pro ziskani urcitého objektu, deleguje servisni vrstva tento poZadavek na DAO rozhrani.

Uvedeme tedy pouze rozhrani, ktera se tykaji externich systéma:
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EncodingManager
- rozhrani pro prevod videi z riznych formatu do FLV
- po nahrani videa na server vola externi sluzbu encoding.com
- sluzba zkonvertuje video do formdtu FLV a prenese do uloZisté Amazon S3
- o dokonéeném prevodu uvédomi Ki-Wi Server (pres servlet)
- blizsi popis této sluzby v kapitole Implementace
S3Manager
- rozhrani k pfistupu do centralniho ulozisté médii Amazon S3
- vyuziva knihovnu jetS3t implementujici webové rozhrani REST ulozisté Amazon S3

- po nahrani média na server dojde k zavolani metody rozhrani S3Manager a pfenosu
souboru do ulozisté

- vice informaci o sluzbé Amazon S3 popsano v kapitole Implementace

2.4. Ridici vrstva (Controller)

Ridici vrstva je centralnim bodem webové &asti aplikace. Veskeré poZadavky na zobrazeni stranek
jsou zaslany do tfid implementujicich Fidici vrstvu (kontroléry). Kontroléry nasledné vrati
pozadovanou daty naplnénou S$ablonu JSP ziskanou z prezentacni vrstvy (view). Webovy server
nakonec prevede $ablonu JSP s daty do konkrétni podoby (text, HTML, XML..).

2.4.1. Kontrolér v aplikaci

Kazdy kontrolér (jeho metoda) je namapovan na jedine¢nou URL, pricemz pfi pfistupu na tento
internetovy zdroj dojde k vyvolani metody (metod), které se staraji o zpracovani tohoto pozadavku.
Vysledkem zpracovani je nejCastéji vraceni pozadovaného pohledu (view). Kontrolérem je tedy
myslena tfida, jejiz metody implementu;ji reakci na HTTP poZadavek.

Méjme tfidu UserController, ktera je namapovana na URL zobrazujici informace o uZivatelich:

class UserController {
@Request (M. ./users.html”)
public void showUsers (ModelMap model, HTTPRequest request) {

//ziskani dat z HTTP pozadavku (request)
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//naplneni objektu ModelMap daty pro sablonu JSP

return “user.jsp”

Pfi pfistupu na adresu www.domain.com/users.html dojde k vyvolani metody
showUsers kontroléru UserController, ziskani dat z HTTP poZadavku (parametry za URL),
naplnéni pomocného objektu daty z modelu a vraceni pfislusné Sablony (user.jsp), ktera je
nasledné prevedena webovym serverem do HTML. KaZzdy kontrolér mlze obsahovat vice metod, z
nichz kazda zpracovava o jinou URL.

Pro slozitéjSi webové stranky slouZici zejména pro zpracovani formuldrovych dat existuji
pomocné tfidy, které usnadnuji zpracovani komplexnéjsiho poZadavku. Rodi¢em naseho kontroléru
je poté trida ridiciho frameworku, ktera vystavuje metody a popis, v jakém poradi se volaji. Takova
tfida umoZnuje pomoci jedné z metod predat do JSP Sablony cely objekt, ktery je naplnén pfimo z
webového formuldre. Po odeslani formulare se vyvolaji metody pro kontrolu spravnosti a Uplnosti
parametrd, zpracovani naplnéného objektu, a nakonec metoda pro vraceni jiného pohledu (JSP).

V Ki-Wi Serveru a pouzivaném MVCS frameworku Spring je takovou pomocnou tfidou
SimpleFormController. Jeji podrobny popis je pomérné zdlouhavy, proto je vhodnéjsi ziskat dalsi
informace ze zdrojovych kédU Ki-Wi Serveru nebo dokumentace k Spring frameworku.

2.4.2. Tridy ridici vrstvy

e User
= UserController, UserFormController
* informace o uzivatelich v organizaci a editace uzivatele
= AdminController, AdminFormController
* informace o administratorech spole¢nosti a editace administratora
¢ Organization
= QOrganizationController, OrganizationEditController

* informace o organizacich a editace udajl o organizaci

* Corporation
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= CorporationController, CorporationFormController
* vypis vSech spolecenosti pro supervisora systému, editace spolecnosti
= CorporationDetailsController, CorporationDetailsFormController
e vypis detail( o spole¢nosti administratortim, editace spole¢nosti
* Player
= PlayerController, PlayerFormController
e zobrazeni pfehrdvacl v organizaci, detaily prehravace
= PlaylogFormController, PlayerControlFormController
* informace o prehranych médiich a playlistech, vzdalené vypinani prehrdvace
* Playlist
= PlaylistController, PlaylistFormController
* informace o playlistech organizace, editace playlistu
= PlaylistGeneratorController, PlaylistPreviewController
e automatické generovani playlistl pro nahled a prehravace, nahled playlistl
e Track
= TrackController, TrackFormController
e vypis trackl a editace tracku playlistu
* Media
= MediaController, MediaFormController
e vypis médii organizace, editace média
= MediaGeneratorController, MediaPreviewController
* automatické generovani médii pro nahled, zobrazeni ndhledu média

* Directory
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= MediaDirectoryFormController, PlaylistDirectoryFormController
e editace adresarli pro média a playlisty
e Task
= PlayerTaskController, PlayerTaskFormController
* seznam Uloh pfehravace, editace ulohy prehravace
= PlaylistTaskFormController
* nastaveni automatického generovani playlist(
= ReportTaskController, ReportTaskFormController
e seznam reportl pfehravace, editace reportu prehravace
e Activity
= ActivityPlayerListForm, ActivityUserListForm
* zobrazeni aktivit prehravace a uZivatele
e Ostatni
= CommonController
* spolecny kontrolér pro vice URL (zména jazyka, pfihlasovani, chybové stranky)
=  MessageFilter

e filtr kazdého HTTP poZadavku, pfidava informacni box, pokud kontrolér vykonal
urcitou Cinnost (napf. pfidani média)

2.5. Prezentacni vrstva (View)

Prezentacni vrstva se sklada z Sablon dynamickych webovych stranek JSP (JavaServer Pages), které po
naplnéni daty prevadi webovy server do pozadovaného vystupniho formatu (text, HTML, XML). V JSP
jsou pouZivany pomocné prezentacni knihovny, které se staraji o nasledujici ¢innosti:

* dekorovani kazdé vystupni stranky

e kontrolu spravnosti parametr( ve formulafich na klientské strané
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* tagy pro implementaci bezpeénosti na webovych strankach (zobrazeni pfislusné ¢asti stranky
na zdkladé opravnéni prihlaseného uZivatele)

* funkce pro praci s fetézci, formatovani textu

* knihovny pro generovani tabulek véetné naplnéni daty dle zvoleného formatu

e prepocet ¢asovych informaci do sprdvného ¢asového pasma

2.5.1. JSP pro ovladaci cast

Sablony pro ovladaci ¢ast odpovidaji ve vétsiné pfipadi 1:1 kontrolérim, které je vraci. Kontrolér
MediaController vraci sablonu medialist.jsp, PlaylistController vraci Sablonu playlistlList.jsp, atd.
Seznam vSech JSP pro ovladaci ¢ast Ize vycist z dokumentace ke zdrojovému kdédu aplikace.

2.5.2. JSP pro systémovou cast

Jednd se o Sablony, které jsou vyuzivany ve specidlnich pripadech a nékteré z nich voldny
automaticky aplikac¢nim frameworkem.

e taglibs.jsp

o 3Sablona vklddand do vSech ostatnich 3$ablon, zahrnuje importovani prezentacnich
knihoven

* messages.jsp
o vklada informacni box do kazdé ze stranek, pokud jej kontrolér MessageFilter nastavil
* index.jsp
o Uvodni stranka aplikace
* login.jsp
o pfihlaSovaci stranka aplikace
* 403.jsp
o pfi neopravnéném pfistupu na urcitou stranku se zobrazi hldska Access Denied
*  404.jsp

o pfistup na neexistujici stranku v aplikaci
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* error.jsp
o zavolana pfi chybé v aplikaci

7 vz

2.5.3. JSP pro komunikac¢ni ¢ast

Sablony pro komunikaéni ¢ast slouzi k nastaveni klientského prehravace playlistl a samotnému
zaslani playlist(. Podrobny format zprav bude popsan v kapitole Komunikace.

* playerSettingsGenerator.jsp

o generuje XML pro nastaveni prehravace (velikost okna, styl prehravani, hlasitost,
opakovani, délka bufferu pro nacitani médii, atd.)

* playlistGenerator.jsp
o generuje XML s playlistem pro prehravani (format XSPF)
o playlist definuje umisténi média, délku, identifikaci média pro logovani a jméno média
2.6. Utility

Mezi utility patfi pomocné casti aplikace uréené pro komunikaci s externimi systémy. Nejprve
popiseme pouzivané tfidy a poté vystavené webové sluzby (servlety)

2.6.1. Tridy

¢ Scheduler

o soubor tfid, které se vyvolavaji pravidelné ve zvoleném intervalu a vykondvaji urcité
¢innosti

o jadro aplikace obsahuje podporu pro ¢asové planovani akci (Spring Quartz)
o kazdy scheduler zjisti, které ulohy (tasky) jsou aktivni a spusti jejich ¢innost
o v Ki-Wi Serveru se jedna o reportovaci, planovaci a systémové ulohy

* EmailSender
o tfida pro odesilani emailu s reportem prehravace

o vyuZiva existujici implementace rozhrani JavaMailSender
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* PlaylogReporter
o utilita pro prehledné generovani reportl ve zvoleném formatd (text, HTML, PDF)
o vytvorenim Sablony je mozné pouzit vlastni rozvrzeni reportovaciho dokumentu
o implementaci zajistuje knihovna JasperReports

e S3Utils
o pomocné metody pro praci s UloZistém médii na Amazon S3

* ServerMultipartResolver

© nastaveni progress baru strance pro nahravani médii do ulozisté (MediaFormController)

2.6.2. Servlety

Servlet je technologie pro tvorbu webovych sluzeb, kterd cekaji na zvolené adrese na pfichozi HTTP
pozZadavky (request), na néz zasilaji odpovéd (response)

* BayeuxStartuplistener
o servlet pro komunikacni ¢ast aplikace se vzdalenymi prehravaci
o udrZuje spojeni mezi prehravaci a serverem
o podrobnéjsi popis v kapitole Komunikace
* EncodingServiet
o servlet cekajici na informace o prekddovaném médiu ze sluzby encoding.com
o tyto informace (stav prevodu) pfifadi prislusSnému médiu v aplikaci
e StatusServiet
o webova sluzba pro tzv. resetator bézici na strané digitalniho panelu
o jednd se ochranu proti ztraté spojeni s displejem v pfipadé selhani Comet ¢asti
o servlet pravidelné odpovida na dotazy prehrdvace (online, offline)

o dotazy obsahuji také pozadavky na vzdalené vypnuti, restartovani, aktualizaci SW
digitdlniho panelu a otoceni displeje

Ki-Wi Digital s.r.o. je zapsana v OR vedeném KS v Ostravé, oddil C, vlozka 30509, den zapisu 26.10.2007
Sidlo: Ostrava, Sokolska tfida 871/6, PSC 70200 | Pracovisté: Brno, Cejl 72, PSC 602 00
ICO: 27816451 | DIC: CZ27816451 | tel: (+420) 545 216 438 | www.ki-wi.cz | info@ki-wi.cz

23



\ Ki-Wi Server 2.0

@
KI Technickd dokumentace

listopad, 2009

o podrobnéjsi popis v kapitole Komunikace

2.7. Klientsky JavaScript

Tato sekce obsahuje popis javaScriptovych knihoven pro fizeni a spravné chovani digitalnich panel(
véetné knihovny pro zobrazeni kalendare v ovlddaci casti aplikace. JavaScriptové soubory se i pro
prehravace nacitaji ze serveru (bez uloZeni na klientské strané).

2.7.1. Player

Klientska ¢ast fidiciho skriptu pro statické digitalni panely. Obsahuje aplikaci pro prehravani playlistd
v jazyce XUL, javascriptovy fidici kéd a pomocné knihovny. Pfehravac si po zapnuti stadhne tyto
soubory ze serveru, navaie se Comet spojeni a zacne prehravat posledné nastaveny playlist.
Implementace podrobnéji popsana v kapitole komunikace a v dokumentaci k aplikaci Ki-Wi Player.

player.xul

- aplikace v jazyce Mozilla XUL, kterad se nacte do programu xulrunner (standalone
verze webového prohlizeCe Firefox) na strané klienta. Player.xul odkazuje na Fidici
javascriptovy kod a knihovny.

player.js

- hlavni Fidici kéd klientské aplikace. Pfipoji prehrdvace pres technologii Comet k
serveru, obnovuje prerusend spojeni, zpracovava prijaté playlisty a zasila logovaci informace
zpét na server.

player.swf
- Siroce nastavitelny a programovatelny flashovy prehravac playlistd (JW FLV Player)
Tools

- pomocné knihovny pro prevod XML do JSON, pokrodily ¢asova¢ a implementace
fronty

Dojo

- komplexni javascriptovy framework, ze kterého je pro digitalni panely vyuZivana
implementace protokolu Bayeux technologie Comet

2.7.2. Kiosk

Klientska c¢ast ridiciho skriptu pro interaktivni digitalni panely (digitalni reklamni kiosek). Obsahuje
aplikaci pro prehravani playlistl v jazyce XUL, prohlize¢ webovych stranek, javascriptovy fidici kod,
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virtualni klavesnici a pomocné knihovny. Ki-Wi Kiosk po zapnuti zobrazi internetovy prohlize¢ s
virtudlni klavesnici. V pripadé necinnosti ze strany uzivatele dojde k prepnuti na smycku reklam, kde
Ize chovani nastavit stejné jako u aplikace Ki-Wi Player (ve stylu spofice obrazovky). Implementace
podrobnéji popsana v kapitole komunikace a v dokumentaci k aplikaci Ki-Wi Kiosk.

kiosk.xul

- aplikace zobrazujici GUI kiosku (horni a spodni lista, vyhledavaci pruh, tlacitka,
klavesnice) a vstupni bod do Ki-Wi Kiosk

kiosk.js

- fidici kéd pro kiosek, nastaveni spravného chovani tladitek, ¢asovace pro zjistovani
necinnosti kiosku

player.js

- fidici kéd pro zobrazeni smycky reklam. Pfipoji kiosek pres technologii Comet k
serveru, obnovuje prerusena spojeni, zpracovava prijaté playlisty a zasild logovaci
informace zpét na server.

keyboard.jsp
- inicializa¢ni virtudlni klavesnice pro dotykové displeje
player.swf
- Siroce nastavitelny a programovatelny flashovy prehravac playlist( (JW FLV Player)
Tools
- pomocné knihovny pro prevod XML do JSON a vykresleni virtudlni klavesnice
Dojo

- komplexni javascriptovy framework, ze kterého je pro digitalni panely vyuzivdna
implementace protokolu Bayeux technologie Comet
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3 Komunikace

Komunikacni ¢ast Ki-Wi Server Ize rozdélit na tfi ¢asti. Prvni je komunikace s uZivateli sluzby, tedy
spravnd reakce na HTTP poZadavky (prezentace webovych stranek). Druhou casti je komunikace
serveru s digitalnimi panely, kterd je navrZena na technologii Comet (reverzni AJAX). Treti Casti je
komunikace s externimi systémy, jakymi jsou sluzba pro enkodovani videi encoding.com a centralni
UloZisté médii Amazon S3 (vyuziti REST rozhrani).

3.1. Obecny princip

Komunikace je postavena na existujicich technologiich, a to dispatcher servletu Spring frameworku
pro uzivatelskou ¢ast (architektura klient-server), a technologii Comet zajistujici obousmérnou
komunikaci digitalnich panell a serveru. Externi systémy vyuZivaji vétSinou univerzalni REST nebo
SOAP rozhrani.

3.1.1. Architektura komunikace

UZivatel ovlada své digitalni panely pres internetovy prohlize¢ a protokol HTTP(S). Na strané serveru
ocekava dispatcher servlet HTTP(S) pozadavky, které preda kontroléru a nasledné vrati poZzadovanou
webovou stranku. Implementaci uzZivatelské ¢ast zprostfedkovdva Spring Framework, resp. jeho
webova ¢ast (architektura klient-server).

Komunikace s digitdlnimi panely je zajisténa pomoci technologie Comet, ktera bude
podrobnéji popsana dale. Na serveru je nasazen servlet, na ktery se digitalni panely pfipojuji a udrzuji
stale spojeni. Pro zajisténi obousmérné komunikace se nejedna o architekturu klient-server (request-
response), ale klient-klient. Server mze kdykoli zaslat pozadavek na digitalni panel i bez prvotni
reakce klienta (tzv. server push). Pro mozZnost komunikace server-klient je vyuZito standardnich
vlastnosti internetového protokolu TCP/IP, a to nastaveni vétsi délky spojeni (long live request).
Aplikacni server musi obsahovat podporu pro takové chovani, pfipadné je nutné upravit standardni
parametry (predevsim maximalni délka spojeni, kterd je béZné omezena na kratsi ¢asovy interval).

Externi systémy (webové sluzby) vystavuji verejné rozhrani s popisem, jak se ke sluzbé
pfipojit. Mezi béZzné pouzivané komunikacni architektury pro webové sluzby patii SOAP, XMP-RPC
nebo REST. Posledné jmenovanou architekturu vyuZivaji dosavadni externi systémy propojené s Ki-Wi
Serverem. REST umozZiiuje pristupovat k datlim na urcitém misté pomoci standardnich HTTP metod
(GET, POST, DELETE, PUT). Podrobnéjsi popis se nachazi v posledni ¢asti této sekce.
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long live HTTP
(Comet)

Internetovy
prohlizeé

Obr. 3.1: Architektura komunikace

3.1.2. Comet

Hlavnim pozadavkem pfi vyvoji ovladaciho systému pro vzdalené fizeni obrazek byla moZnost
okamzité zmény pfehravaného obsahu na vzdaleném digitdlnim panelu. Pouze online feSeni zajisti
neustdle spojeni mezi klienty (digitalnimi obrazovkami) a serverem.

Snahou bylo se vyhnout nutnosti existence verejnych IP adres klientd, pfipojovani k displejiim
pres VPN tunely, SSH, apod. DlleZitd je také schopnost integrace s ovladdaci ¢asti postavenou na
technologii Java EE. Z téchto ddvodu byla zvolena technologie Comet, kterda spliuje vsSechny
pozadavky kladené na komunikaci mezi vzdalenymi obrazovkami a ovladacim systémem.

Technologie Comet oznacuje takové webové aplikace, kdy dlouhodobé otevienda HTTP
spojeni dovoluji serveru odeslat data klientovi bez toho, aby si jej musel predtim explicitné vyzadat.
Tento pfristup se lisi od tradi¢niho modelu webu, ve kterém internetovy prohlize¢ nejprve poZaduje
data ze serveru. Comet vyuziva typicky tzv. long polling Ajax k detekci nové informace na serveru.
Tento zplsob komunikace je zndm pod nazvem Ajax Push, Reverzni Ajax, HTTP server push apod.

Ki-Wi Digital s.r.o. je zapsana v OR vedeném KS v Ostravé, oddil C, viozka 30509, den zapisu 26.10.2007
Sidlo: Ostrava, Sokolska tfida 871/6, PSC 70200 | Pracovisté: Brno, Cejl 72, PSC 602 00
IC0: 27816451 | DIC: CZ27816451 | tel: (+420) 545 216 438 | www.ki-wi.cz | info@ki-wi.cz

27



Ki-Wi Server 2.0

Technickd dokumentace

CONTENT. ANYTIME, ANYWHERE.

listopad, 2009

Obr. 3.2: Bézna komunikace klient-server

Long polling je varianta tradi¢nich vyzyvacich technik (pravidelné dotazovani klienta na zménu stavu
serveru => offline feseni). Dovoluje emulovat zaslani informace ze serveru ke klientovi. Klient ziska
informaci ze serveru podobnym zpUsobem jako pti béZzném vyzyvani. Rozdil je v tom, Ze pokud nema
server zadna data ptipravena pro zaslani, tak misto prazdné odezvy drzi otevieny pozadavek, a ¢eka
na dostupné informace. Jakmile je informace dostupna (nebo po urcitém pevné daném intervalu), je
zaslana ihned klientovi. Klient si poté okamzité vyzadda dalsi informace ze serveru, takze server ma
vidy k dispozici poZadavek cekajici na odpovéd, a miZe dorudit data okamZité po vzniku udalosti
(napft. zaslani playlist na digitalni panel).

Browser

Obr. 3.3: Komunikace klient-server pres AJAX
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Samotny Comet je pouze koncept. Jednou z jeho implementaci je protokol s ndzvem Bayeux,
ktery v podstaté popisuje vyménu zprdv na principu publisher/subcriber. Publisher vytvofi
pojmenovany komunikaéni kanal, do kterého posila data. Subscriber se na kanal zaregistruje a data
z kandlu pfijima. Vztah mezi odesilatelem a pfijemcem dat je bézné 1:n, kde odesilatel nemusi znat
informace, kolik pfijemct data odebird. Protokol Bayeux lze vyuZit i pro komunikaci 1:1, kde
publisher odesild data pravé jednomu prijemci. K takovému ucelu musime vyuZit speciadlné

pojmenovany kanal (servisni). Prvotni spojeni se serverem vytvafi klient, a tedy klient nemusi byt
verejné pristupny (umisténi digitalniho panelu za NAT).

Browser
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Zpracovani pozadavku

Obr. 3.4: Komunikace klient-server pfes Comet

Ki-Wi Server vyuzivd pro udrzovani spojeni ke vzdalenym obrazovkam projekt CometD zajistujici
implementaci Bayeux protokolu v riznych programovacich jazycich (JavaScript, Java, Perl, Python).

3.1.3. Rozhrani REST

REST (Representational State Transfer) je architektura rozhrani navrzena pro distribuované prostredi.
Na rozdil od zndméjsich technologii XML-RPC nebo SOAP je orientovan datové, nikoli procedurdlné.

Webové sluzby bézné definuji vzdalené procedury a protokol pro jejich voldni. REST vsak urcuje, jak
se pfistupuje k datlim.

Rozhrani REST je pouZitelné pro jednotny a snadny pristup ke zdrojim (resources). Zdrojem
mohou byt data, stejné jako stavy aplikace. VSechny zdroje maji vlastni identifikator URI. REST
definuje ¢tyfi zakladni pfistupové metody, které jsou zndme pod oznacenim CRUD (Create, Retrieve,
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Update, Delete). Metody jsou implementovany pomoci odpovidajicich metod HTTP protokolu. GET
(Retrieve), POST (Create), DELETE (Delete), PUT (Update).

3.2. Komunikace s digitalnimi panely

V této sekci popisSeme podrobnéji princip komunikace mezi servereme a digitalnimi panely. Nejprve
obecnym principem, a nasledné popisem jednotlivych komunikacnich kanald.

3.2.1. Schéma komunikace

Serverovd  ¢ast Comet  komunikace je reprezentovdna  servletem s nazvem
ContinuationCometdServlet. Servlet je namapovan na URI /cometd/*, kde ¢eka na pfichozi poZzadavky
na spojeni, a udrzuje stavajici komunikaci s klienty. U servletu lze nastavit ndsledujici parametry
(vypis podstatnych):

e timeout — maximalni ¢as, po ktery drzi server otevieny HTTP pozadavek (v ms). Po vyprseni
posle klientovi Zadost o opétovné pripojeni. Vychozi nastaveni je 250 000 ms

* interval — timeout na strané klienta (v ms). UrCuje cas, jak dlouho ¢eka klient, nez posle
serveru znovupftipojujici pozadavek. Vychozi nastaveni je 0.

*  maxinterval — maximalni interval, do kterého musi klient odpovédét serveru na pozadavek.
Pokud neni odpovéd v tomto limitu zaslana, dojde k odstranéni klienta ze seznamu
pfipojenych. Vychozi nastaveni je 30 000 ms.

*  multiFramelnterval — timeout na strané klienta pro pfipad, kdyZz je z jednoho prohlizece
detekovano vice spojeni na server (vychozi nastaveni 1500 ms).

o filters — filtry zprav mezi klientem a serverem (napf. odstranéni zprav s urcitym klicovym
slovem)

* loglevel — Uroven logovani Comet komunikace (0=none, 1=info, 2=debug)

Vysoka hodnota parametru timeout ma za negativni vliv opozdénou reakci na vypadek klienta.
Naopak, nizkd hodnota vytézuje vice komunikacni linku. Vysoky maxinterval je vhodny pro horsi
kvalitu linky a castéjsi kratkodobé odpojovani, nizsi hodnota u maxinterval je vhodna pro kvalitnéjsi
spojeni a rychlejsi detekci vypadku.

Modul BayeuxService slouZi jako prostfednik mezi uzivatelem a komunikaéni Cometd casti. Ziskava
informace o pfihlasenych klientech a uklada aktudlni stav do databdze. Odstrafuje odhlasené klienty
a zpracovava logovaci informace o prehranych médiich a playlistech. Stara se také o zasilani fidicich
informaci a playlistl na digitalni panely.
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Klienska ¢ast Comet komunikace je spusténa v prohlizeci xulrunner zalozeném na jadfe Gecko
spole¢nosti Mozilla Foundation. Implementaci Cometd &asti zajistuje javascriptova knihovna Dojo. Po
spusténi aplikace xulrunner dojde k nacteni stranky s fidicim javascriptem a pfipojeni klienta na
server. Jednotlivi klienti jsou rozliSovani na zakladé unikatniho identifikatoru (GUID).

| Ridici kanal (control)

| Obsahovy kanél (content) >

Bayeux < Logovaci kanal (log) |
service
< Systémovy kanal (meta) >

Jednosmérny kanal uréeny pro prihlasovani klientl na server oznaéeny /service/kiwi/control. Modul

3.2.2. Ridici kanal

BayeuxService zaregistruji funkci pro zachytavani klient( (subscribe). Klienti odesilaji svoji identifikaci
a pristupovy kod na server (publish). Jako identifikdtor je pouzivana unikatni GUID hodnota.
Pristupovym kdédem je uvazovana MAC adresa digitalniho panelu (v soucasné dobé neni tento
parametr vyuzivan).

3.2.3. Obsahovy kanal

Jednosmérny kandl pro zasilani konfiguracnich nastaveni prehravace a playlistl na digitalni panel. Na
strané serveru je vytvorena zprava ve formatu JSON s adresou XML souboru s konfiguraci prehravace,
ktery obsahuje mj. i URL k playlistu pro pfehravani. Konfigura¢ni a playlistové XML zdroje jsou
vytvareny dynamicky na serveru. Konfiguracni zdroj je predan prehravaci flashovych videi, ktery se
automaticky pfizplsobi nastaveni a stdhne druhy XML soubor s playlistem. Jméno kandlu je
/service/kiwi/content.

3.2.4. Logovaci kanal

Jednosmérny kanal pro odesilani logl o prehranych médiich/playlistech na server. Obsahovy kanal
pojmenovany /service/kiwi/log definuje, zda se maji zasilat logy jednotlivych pfehranych médiich
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nebo celych playlistech. Obsluzné listenery prehrdvace zajisti zavolani logovaci funkce po kazdém
prehraném médiu a dojde k zaslani zpravy na server (publish).

3.2.5. Systémovy kanal

Kanal pro automatickou obnovu klientského ptipojeni po vypadku a obnoveni registrace do kanald.
Zaregistrovanim klienta do systémového (/cometd/meta) kanalu ziskdme informace o stavu spojeni.
Obsluznd funkce je automaticky zavoldana po obnoveni ztraceného spojeni a mlZeme opét
zaregistrovat prehravac a zajistit opétovné odebirani poZzadovanych kanall. Tento zpUsob obnovy
spojeni je v ptipadé selhani nahrazen nizkolroviiovym resetovanim spojeni ze strany operacniho
systému (Ki-Wi OS).

3.3. Komunikace s externimi systémy

V aktualni verzi Ki-Wi Serveru je vyuzivdno spojeni se dvéma externimi systémy, a to encoding.com a
Amazon S3. Struéné uvedeme princip komunikace.

3.3.1. Enkddovani médii

Pro enkddovani médii je vyuzivdna sluzba encoding.com. Zaslanim specidlni XML zprdvy na
enkddovaci sluzbu dojde k prevodu videa do poZadovaného formatu (napf. FLV). Po ukonceni
prevodu je enkddovaci servlet na strané Ki-Wi Server upozornén na dokonceni Ulohy a v objektu
média nastaven prislusny status. Pfrevedené video je automaticky uloZzeno na Amazon S3 s pavodnim
jménem a  pfiponou FLV. Kompletni format zprdvy je uveden na adrese
http://www.encoding.com/wdocs/ApiDoc.

*  Format pozadavku na prevod:

<query>
<userid>[UserID]</userid> //ptistupovy kéd ke sluzbé
<userkey>[UserKey]</userkey> //pFistupové heslo ke sluzbé
<action>[Action]</action> //pozadovand akce (pfidat médium, zastavit pfevod..)
<mediaid>[MedialD]</mediaid> //unikatni ID média
<source>[SourceFile]</source> //URL s origindlnim video souborem
<notify>[NotifyURL]</notify> //URL pro notifikaci dokonceni pfevodu

<format>
<output>[Output format]</output>  //vystupni format média (flv)
<video_codec>[Video Codec]</video_codec> //video kodek (flv)
<bitrate>[Video bitrate]</bitrate> //datovy tok
<size>[Size]</size> //vystupni velikost videa
<destination>[DestFile]</destination> //cil pro uloZeni média
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</format>
</query>

*  Format zpravy pro notifikaci pfevodu:

<?xml version="1.0"?>
<result>
<mediaid>[MedialD]</mediaid> //ID média dle nastaveni v XML zpravé
<source>[SourceFile]</source> //zdrojové URL originalniho média
<status>[MediaStatus]</status> //stav média (Finished, Error)
<description>[ ErrorDescription]</description> //popis chyby pfi pfevodu
<format>
<output>[OutputFormat]</output> //vystupni format souboru
<destination>[DestFile]</destination> //URL k pfevedenému souboru
<status>[TaskStatus]</status> //stav ulohy (Finished, Error)
<description>[ErrorDescription]</description> //popis chyby prevodu
<suggestion>[ErrorSuggestion]</suggestion> //vysvétleni chyby
</format>
</result>

3.3.2. Amazon S3

Komunikace se sluzbou Amazon S3 je zprostfedkovana vyhradné pres knihovnu jetS3t. JetS3t dava k
dispozici veskeré funkce a objekty pro praci se soubory z tlozZisté.

V Ki-Wi Serveru je vytvorena jedind instance pfipojeni ke sluzbé Amazon S3 na zakladé pristupového
klice a hesla (AWSCredentials). KaZzdda komunikace s uloZistém obsahuje pravé tyto identifikacni
udaje.

Ucet Ki-Wi na sluzbé S3 ma vytvoren tzv. bucket pro uZivatelskd média. Bucket reprezentuje ,disk“ na
S3, a jeho nazev je unikatni pro celou sluzbu (napf. ki-wi.s3.amazonaws.com) . Sluzba Amazon S3
nepodporuje adresarovou strukturu pro ukladani soubor(, pouze tzv. kli¢e. Kli¢ mlzZe mit tvar
locationSsublocationSfile.ext nebo také location/subLocation/file.ext. Nutné je dodriet unikatnost
klich. Pouzitim lomitek Ize vizualné simulovat adresafovou strukturu a s mirnou Upravou prezentace
adresarové struktury docilit pfehledného umisténi soubord.

Pokud chceme nahrat soubor do S3 uloZisté, vytvofime novy objekt reprezentujici S3 soubor:

S30bject s3object = new S30bject (repository + path + key); //unikatni kli¢

s3object.setDatalnputStream (inputStream); //stream s daty souboru

s3object.setContentType (contentType); //typ souboru
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s3object.setContentlLength (size); //velikost souboru

Vytvoreny objekt nahrajeme do S3:
S3ServiceMulti s3ServiceMulti = new S3ServiceMulti (s3Service, e);
//s3service obsahuje pristupové Udaje k S3 pro Udet Ki-Wi
//objekt e je listener pro sledovani stavu uploadu souboru na server

s3ServiceMulti.putObjects (bucket, s3object); //uloZeni na S3 do
bucketu

Ulozisté S3 Ize zabezpetit tak, aby z néj neslo vefejné ziskat soubor. Pro pFistup je tieba vytvorit
specialni URL (signed URL), ktera obsahuje pristupovy klic na Amazon S3, a hash vytvoreny z hesla k
S3 a doby platnosti URL (pfistup je mozné ¢asové omezit).

signedUrl = S3Service.createSignedGetUrl (S3Utils.DEFAULT USER BUCKET, key,
cred, getExpiryDate());

//bucket, cesta k souboru (kli¢), pfistupové udaje, datum platnosti)

Vysledna URL ma poté tvar:

http://kiwi.s3.amazonaws.com/f/picture/3.jpgAWSAccessKeyId=3X7QJDT8ERS8MIST
QZ82&Expires=1293840061&Signature=1NdfhMjey7/nDnuFcGvV306VIWhijg%$3D

3.4. Format prenasenych zprav

Posledni sekce této kapitoly popiSe format prendsenych zprav mezi digitalnimi panely a serverem.
CometD zprdvy se tykaji fizeni a udrzovani spojeni, konfiguraéni zprdvy definuji nastaveni prehravace
a playlist, systémové zpravy zajistuji nizkouroviiovou ochranu proti odpojeni digitdlniho panelu
véetné dalsiho fizeni na Urovni operacniho systému.

3.4.1. CometD zpravy
* Registrace klienta na server:
publish ('/service/kiwi/control', { //zpréva na kontrolni kanal
'id': playerId, //unika&tni ID pFfehréavace
'playlistId' : playlistId, //ID pfrehrdvaného playlistu
'idle' : idle, //stav ptrehrdvéani (IDLE = 1, PLAYING = Q)
'accessCode' : accessCode //ptristupovy kédd (MAC adresa)

1)

e Zaslani obsahu na klienta:
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publish ('/service/kiwi/content', {
'player': control{STOP}, //¥izeni prehravace (STOP, PLAY)
//URL s XML pro nastaveni prehravace
'config':./XMLsettingsGenerator.htmlid=129&device=GUID\",
'log': 0 //troven logovani (MEDIA=0, PLAYLIST=1, NONE=2)

b))

e Zaslani logu na server:

publish ('/service/kiwi/log', {
'device': playerId, //ID prehréavace
'itemId': itemId, //ID ptehrané polozky (média,playlistu)
'type' : 'l' //typ logovéni (MEDIUM=0, PLAYLIST=1)

1)

3.4.2. Konfiguracni zpravy

* Nastaveni prehravace:
- nastaveni pro prehravace JW FLV Playe verze 4.3 ve formatu XML
- konfiguraéni soubory dynamicky generované na serveru (JSP)

- podrobné nastaveni na strance http://developer.longtailvideo.com/trac/wiki/FlashVars

<config>
<file>URL</file> //URL s playlistem
<repeat>always</repeat> //opakovat pro prehréni playlistu
<displayclick>none</displayclick> //zobrazit ikony pro kliknuti
<controlbar>none</controlbar> //navigac¢ni pruh
<playlist>none</playlist> //zobrazeni playlistu na boc¢ni strané
<stretching>exactfit</stretching> //prizplsobeni médii oknu

<bufferlength>2</bufferlength> //délka bufferu (vtetiny)

Ki-Wi Digital s.r.o. je zapsdna v OR vedeném KS v Ostravé, oddil C, viozka 30509, den zapisu 26.10.2007
Sidlo: Ostrava, Sokolska tfida 871/6, PSC 70200 | Pracovisté: Brno, Cejl 72, PSC 602 00
IC0: 27816451 | DIC: CZ27816451 | tel: (+420) 545 216 438 | www.ki-wi.cz | info@ki-wi.cz

35


http://developer.longtailvideo.com/trac/wiki/FlashVars

Ki-Wi Server 2.0

Technickd dokumentace

CONTENT. ANYTIME, ANYWHERE.

listopad, 2009

<icons>false</icons> //ikony na prehravaci
<resizing>true</resizing> //roztédhnuti média
<width>400</width> //3itka pfehravace
<height>300</height> //vy&ka prehravace
<autostart>true</autostart> //automaticky start
<volume>80</volume> //hlasitost (0..100)

</config>
* Playlist:
- format playlistu XSPF

- soubor dynamicky generovany na serveru (JSP)
<playlist version='Il'">
<title>Ki-Wi playlist</title>
<info>XSPF</info>
<tracklist>
<track>
<title>S${tracku.name}</title> //nézev tracku
<info>${playlist.id}</info> //ID playlistu
<location>URL S3</location> //zdroj média (z Amazon S3)
<meta rel="duration">media.duration</meta> //délka média
<meta rel="type'">media.type</meta> //typ média
<annotation>${media.id}</annotation> //ID média
</track>

<track>

</track>
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</tracklist>

</playlist>

3.4.3. Systémové zpravy

Systémové zpravy jsou k dispozici na adrese /status/playerID, kde playerID je unikatni
identifikace klienta (pfehravace). Pravidelné spoustény skript na strané prehravace kontroluje
parametr status. Pokud je offline, provede nizkourovrovy restart spojeni.

Dale se kontroluje poZadavanad akce, kterd nelze provést z javascriptového skriptu
(bezpecnostni omezeni JS). Pokud klient vykona pozadovanou akci, zasle informaci na server a
nastavi se stav idle.

e  Systémovy servlet:

status:status //offline,online,error
action:action // akce pro vykonani

action:shutdown?wakeup=date time //vypnuti klienta v&etné
data a c¢asu zapnuti

action:idle //z&dn& akce, vychozi stav
action:rotate?direction=[left,right] //rotace displeje

action:update //aktualizace SW klienta
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4 Komponenty

Tato kapitola uvedem informace o kazdém modulu systému z hlediska vyznamu a implementace v Ki-
Wi Serveru. Od zakladnich ovladacich soucasti aplikace prejde k zabezpeceni systému, zplisobu
autentizace, logovani, nastaveni servletl a implementaci Comet. Na zavér popiSeme princip
planovace udalosti.

4.1. Sprava uzivateld a organizaci

V této sekci vysvétlime organizacni strukturu systému s rozdélenim na spolecnosti a organizace. Dale
uvedeme vyznam roli uZivatel(.

4.1.1. Organizacni hierarchie

Na vrcholné urovni Ki-Wi Serveru je objekt s ndzvem Corporation (spole¢nost). Spolecnost je
organizacni jednotka Ki-Wi Serveru, kterd nevlastni Zadné displeje, ale mlzZe transparetné fidit a
monitorovat displeje svych klientl (organizaci). Jednou ze spolecnosti je napt. Ki-Wi Digital, dalsi
mUze byt napf. reklamni agentura.

Organizace je zakladni spravni jednotka pro béZné uZivatele, ktefi ovladaji digitalni panely a tvofti
playlisty z nahranych médii. VSechna média, playlisty, prehrdvace a uZivatelé se odkazuji na
organizaci, ktera tyto objekty vlastni.

KI-Wi Server . Ki-Wi Digital
Spoleénost 1 Spoleénost 2 - Spolecnosti
Org. 1 Org. 2 Org. 3 Org. 6 Org. 7
Organizace
Org. 4 Org. 5 Org. 8 .
DP 1 DP2 DP3| |DP4 DP7| |DP8| |DPS| [pP10| o
. Digitalni panely
DP5 DP 6 '
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4.1.2. Sprava uzivatela

UZivatellm v Ki-Wi Serveru jsou pfifazeny tzv. role. Kazda role urcuje Cinnosti, které lIze v systému
provadét. UzZivatele mliZze mit roli vice, kazda vyssi role zpravidla zahrnuje vsechny povolené ¢innosti
role nizsi.

1. Supervisor

- uZivatel s nejvySSimi pravy v Ki-Wi Serveru, mlzZe vytvaret a odstrafiovat spolec¢nosti,
organizace a pridavat digitalni panely do systému. V systému existuje pouze jeden supervisor.

2. Administrator

- spravce spole¢nosti, kterému je dovoleno monitorovat vice organizaci a provadét ¢innosti
jako manager.

3. Manager

- spravce jedné organizace, ktery neni uvnitf této organiza¢ni jednotky omezen
4. Power user

- role s omezenim editace organizace, planovani playlistl a Upravou informaci o uZivatelich
5. User

- role pro pridavani médii do systému a tvorbu playlistQ

Ki-Wi Server Supervisor
Spoleénost Administrator
Organizace Manager

Digitalni panel - Power user

User
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4.2. Sprava prehravacu

Sprava prehrdvacl je komponentou systému, ktera se stard o vzdalené fizeni digitdlnich paneld.
Soucdsti je monitorovani aktivit prehravace (pfihlaseni na server, odhlaseni ze serveru, zaslani
playlistu) a vypis logovacich informaci (zdznamy o prehranych médiich).

K prehravaci se také vztahuje planovani playlistd a reportl.. Pfes formulare nastavime datum a c¢as
automatického zaslani playlistu na digitalni panel, planovac Ki-Wi Serveru v dany okamzik provede
tento pozadavek. Reportovani zahrnuje zasilani informaci o prehranych médiich (playlistech) na
nastaveny email v pravidelném intervalu a ve zvoleném formatu (HTML, PDF, text).

Pti zméné playlistu na panelu zavoldme obsluznou funkci objektu BayeuxService, ktera pres Comet
zasle ptikaz na server.

Nizkourovnové fizeni prehravace, jakym je vypnuti, restart, aktualizace softwaru nebo otoceni
obrazovky je provedeno nastavenim parametr(, které zprostfedkuje systémovy servlet fidici smycce
na digitalnim panelu.

Logovani Aktivity
N 'Zk?r':'zgr:."we Digitalni panel Planovani reportd
Zasilani playlistu Planovani playlistu

4.3. Sprava playlista

Playlist je usporadana kolekce trackd, kterd se v definovaném poradi prehrava na digitalnim panelu.
Kazdy track miZe obsahovat pravé jedno médium. Playlisty se sdruZuji v adresafich, které jsou
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navenek hierarchicky usporadany ve stylu cest v operacnim  systému  Linux
(/adresarl/podadresarl/playlist).

PFi zaslani playlistu na digitalni panel se z vnitfni objektové reprezentace vytvofi XML soubor s
popisem jednotlivych médii v definovaném poradi.

Adresar

Playlist Playlist
_ /o \
Track Track

Track Track Track

Meédium Meédium Médium Meédium Meédium

4.4. Sprava médii

Sprava médii slouzi pro nacitani médii do Ki-Wi Serveru a naslednou praci s nimi. Nactenim média se
vytvofi objekt tfidy Media a zdroven se soubor nahraje do centralniho uloZisté S3. V S3 je soubor
reprezentovan klicem z prefixu organizace (napf. /k/kiwi/...), cestou k souboru (/adresarl/fotky/..) a
vlastnim jménem souboru. Vysledny kli¢ méa po tvar napf. /k/kiwi/adresarl/fotky/picture.jpg.

Pokud se do systému nahraje videosoubor s jinou pfiponou nez flv, dojde ke konverzi. V takovém
pfipadé se uloZi soubor do S3, a zavold se sluzba encoding.com s odkazem na soubor v S3. Po
konverzi dojde k nahrazeni klice z tvaru /prefix/cesta/file.avi na /prefix/cesta/file.avi.flv. O této
zméné je informovan enkddovaci servlet a novy kli¢ k souboru je prepsan v objektu Media.

U kazdého média lze definovat Cas prehravani, tzn. délku zobrazeni na displeji. Pokud je zadadno O
vtefin, dojde u videa k celému prehrdvni a u fotek k zastaveni pfehravani na tomto médiu. Kazdé
médium je tfeba schvalit managerem organizace z dvodu ochrany proti nevhodnému obsahu.

Ki-Wi Digital s.r.o. je zapsana v OR vedeném KS v Ostravé, oddil C, vlozka 30509, den zapisu 26.10.2007
Sidlo: Ostrava, Sokolska tfida 871/6, PSC 70200 | Pracovisté: Brno, Cejl 72, PSC 602 00
IC0: 27816451 | DIC: CZ27816451 | tel: (+420) 545 216 438 | www.ki-wi.cz | info@ki-wi.cz

41



\ Ki-Wi Server 2.0

@
KI Technickd dokumentace

listopad, 2009

Stejné jako playlisty, i média se ukladaji do adresara. Adresare lze libovolné pojmenovat a musi byt
unikatni v ramci jedné Urovné. V soucasné dobé nelze média presouvat mezi adresafri.

4.4.1. Upload souborti

Nacitani médii na server a nasledné do S3 muzZe byt u vétsich souborli pomérné zdlouhavé. Pro
sledovani stavu nacitani média jsou do formulare vloZeny dva progress bary. Prvni zobrazuje prenos
na server véetné jiz prenesené velikosti a druhy prenos ze serveru do Ulozisté S3 vcetné zbyvajiciho
¢asu. PFi lokalnim spusténi Ki-Wi Serveru ma vyznam druhy progress bar, kdy je vzdalena sluzba S3. U
produkéniho nasazeni serveru na EC2 je duleZity prvni ukazatel, protoZe linka mezi EC2 a S3 je velice
rychla.

Implementace progress baru pfi pfenosu na server je zajisténa pomoci pravidelného volani metody
na strané serveru (pfes DWR), kterd vraci informace o aktudlnim pribéhu uploadu
(serverUploadInfo). Tfida ServerFileUploadListener je zdédéna z ProgressListener knihovny
Apache Commons, kterd umi zjistovat stav uploadu z objektu MultiPartFile (objekt uchovavajici
informace o nahravaném souboru).

Progress bar prenosu souboru na S3 je aktualizovan tfidou ThreadWatcher knihovny jetS3t, kterd
monitoruje pfenos souboru do Ulozisté. Pro prenos je tfeba pouzit vicevldknou implementaci REST
rozhrani, a to tfidu S3ServiceMulti. Aktualizace ve webovém prohlizeCi je opét zajiSténa
asynchronné pomoci DWR.

4.5. BezpecCnost

Bezpecnost v aplikace je tfeba feSit na dvou mistech. Prvnim je bezpecnost komunikacni casti
aplikace, tedy zabezpeceni pomoci prenosového protokolu HTTPS a autentizace. Druhou ¢asti je
bezpecnost pfi praci s uzivatelskym rozhranim (autorizace). Aplikace musi povolit uZivateli pfistup
pouze na ta mista, ke kterym ma opravnéni.

Autentizace a autorizace je implementovana pomoci ¢asti Spring frameworku s ndzvem Spring
Security. Tato komplexni knihovna dovoluje systém Siroce zabezpecit v zavislosti na potifebé daného
systému. Veskera nastaveni jsou uloZena v souboru security.xml.

4.5.1. Komunikacni ¢ast

Komunikace s Ki-Wi Serverem je mozna jak pres protokol HTTP, tak HTTPS. Doporucena je druha
moznost, prvni zlstava prozatim podporovana z technickych ddvod(. Spring Security dokaze pro
vybrané internetové stranky vnutit pouZiti protokol HTTPS, napft. pro pfihlasovani do aplikace.
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4.5.2. Autentizace

Autentizaci je mySleno ovéreni identity uzivatele ve vztahu ke Ki-Wi Serveru. Po odeslani pfihlaSovaci
dialogu ovéri objekt tfidy UserDetailsService existenci uZivatele v databazi a spravnost hesla. Pokud
jsou udaje spravné, vytvori se v session uzivatele objekt UserDetails, ktery obsahuje veskeré uzitecné
Udaje pro pozdéjsi praci se systémem (jméno a prijmeni uZivatele, prefix uloZisté pro média, ¢asova
zdéna, atd.).

Pti pfistupu ke kazdému webovému zdroji je kontrolovana platnost téchto prihlasovacich udajd (tzv.
credentials). Pfihlaseni lze uchovat i pfi zavieni internetového prohlize¢e zaskrtnutim volby
remember-me, kdy dojde k ulozeni cookie do klientského prohlizece. Pocet otevienych session pro
uZivatele neni omezen.

Hesla jsou v databazi ukladana jako SHA-1 hash hesla a dalSiho fetézce (salt). V nasledujici verzi bude
implementovana ochrana proti vicendsobnému pfihlaSovani s do¢asnym zamezenim pfistupu.

Autentizace digitalnich panelll je v soucasné dobé provadéna pomoci unikatniho identifikatoru
(GUID) a systém je pripraven na zasilani dal$iho Udaje — napf. MAC adresa sitové karty na zakladni
desce digitalniho panelu.

4.5.3. Autorizace
Autorizace urcuje, k jakym zdrojim muzZe prihlaseny uZivatel v zavislosti na pfirazenych rolich
pristupovat. V Ki-Wi Serveru provadime tfi typy autorizace:

1. pfistup k internetovym strankam

2. volani metod

3. kontrola ru¢ni zmény URL

Pfistup k internetovym strankam je nastaven deklarativné anotaci v souboru security.xml. Pro pfistup
k internetové strance kromé login.jsp musi byt uzivatel vidy prihlasen (resp. mit néjakou roli). Déle je
pro vybrané webové stranky nastaven pfistup pouze pro urcité role. Nasledujici deklaraci se omezeni
pristup k vypisu spolecnosti pouze pro supervisora a administratora:

<intercept-url pattern="/**/corporation.htm!*" access="ROLE_ADMIN, ROLE_SUPERVISOR" />

V Ki-Wi Serveru je také omezen pfistup k nékterym servisnim metodam pro uzivatele. Jednd se o
dopliiujici/alternativni zpUsob, jak omezit funkcionalitu pro vybrané role.

Deklarativni omezeni ndm nezajisti zplQsob, jak ruéné ménit parametry URL a tim ziskat nezadouci
pristup k udajim napf. jiné organizace. Z tohoto dlivodu jsou ve webovych kontrolérech casti kodu,
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ktery zjisti, zda pravé pfrihlaseny uzivatel ma pfistup napf. k prehravaci s urcitym ID. V opacném
pripadé je vyvolana vyjimka 404 — Access Denied.

4.6. Logovani

V Ki-Wi Serveru se v soucasné dobé zaznamendvaji vybrané cinnosti provadéné uzivatelem.
Implementace je provedena pomoci tzv. aspektll. Aspektové orientované programovani je vhodné
pro funkcionalitu, ktera je prekryva vsechny ¢dsti systému. Typickym prikladem je pravé logovani,
které zasahuje do vSech ¢asti programu.

Aspektové orientované programovani je postaveno na nékolika jednoduchych myslenkach Gpravy
chovani programi v presné definovanych mistech (tzv. joinpoint) — pfi spousténi metod, pfistupu
k atributim tfidy nebo pFi vyhozeni vyjimky. Uprava chovani spociva ve vlozeni nového kédu,
oznacovaného jako advice, pred, po nebo okolo joinpoint. Advice mlzZe také ménit vstupni parametry
metod, nebo dokonce vilbec zabradni jejich spusténi a sama poskytne navratovou
hodnotu. Aby se jednotlivé advice aplikovaly na sprdvna mista, je tfeba vytvorit specidlni vyraz
(nazyvany pointcut), ktery identifikuje konkrétni joinpoint; a kromé jejich vyjmenovani muze
obsahovat i slozitéjsi podminky, jak bylo naznaceno jiZz v predchozim odstavci. Skupinu advice a jim
odpovidajicich pointcut, které zajistuji konkrétni funkénost, pak shrnujeme do aspektu jako
zdkladniho modulu v AOP.

V praxi to znamena vytvoreni tfidy s anotaci @Aspect. V tfidé vytvofime metody, pred jejiz hlavicku
priddme pointcut (odkaz na metodu, jejiz provedeni chceme zaznamenat). Pointcut je vloZen do
anotace, kterad uréuje vyvolani kédi metody (Before, After, AfterReturning, AfterThrowing, atd.).
Kazdd metoda ma parametr typu JoinPoint, ktery nese vstupni, pfipadné vystupni parametry,
mUZe vstoupit do vykondvani kédu sledované metody.

Nasledujici kdd je vyvoldn po navratu z metody DisabledAccountManagerimpl.disableUserAccount a ulozi
logovaci zaznam do databaze.
@After("execution(* cz.kiwi.server.service.impl.DisabledAccountManagerimpl.disableUserAccount(..))")
public void logAfterDisabledAccount(JoinPoint joinPoint) {
String userName = (String) joinPoint.getArgs()[0];
User user = userManager.getUserByUsername(userName);

Activity activity = new Activity(ACTIVITY_TYPES.ACTIVITY_USER_ACCOUNT_LOCKED, new Date(),
"Account has been temporarily locked");

activity.setUser(user);

activityManager.saveActivity(activity);
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4.7. Cometd

Princip Cometd byl podrobné popséan ve treti kapitole. Nyni si vysvétlime, jak je Cometd integrovan
do Ki-Wi Serveru. Cometd se sklada ze dvou ¢asti:

1. Cometd servlet na strané serveru (java)
2. Cometd klient na strané digitalniho panelu (javascript)

Cometd servlet ¢ekd na pfichozi spojeni od digitdlniho panelu (Cometd klienta), které nasledné
automaticky udrzuje v aktivnim stavu. Digitdlni panel se na serveru identifikuje unikdatnim kédem
(GUID). Z dlivodu ochrany proti prihlaseni ciziho klienta se stejnym GUID bude nutné zasilat spolecné
s GUID napf. MAC adresu sitové karty digitalniho panelu (jejiz hodnota se uloZi pfedem na server pro
kontrolu).

Cometd spojeni nasledné automaticky ziska ze serveru nahodné vygenerovany retézec, ktery slouzi
pro vnitfni rozliSeni klientd v ramci Cometd komunikace. Tento fetézec uloZime do databaze,
a pouziva se pti kazdé komunikaci s digitdlnim panelem ze strany serveru (zména playlistu). Po
opétovném pripojeni Cometd klienta dojde k prepsani dfive ulozeného ndhodného retézce.

Po spusténi Ki-Wi Serveru dojde k namapovani ContinuationCometdServletu na zdroj /cometd/*. V
servletovém kontextu se uloZi instance objektu Bayeux implementujiciho protokol Comet.
BayeuxListener je servlet listener, ktery vytvofi jedinou instanci sluzby BayeuxKiwiService a preda ji
objekt Bayeux ziskany ze servlet kontextu. Cely Ki-Wi Server komunikuje nasledné s digitalnimi panely
pravé pres objekt BayeuxKiwiService. Stejné tak vstupnim bodem do Ki-Wi Serveru pro digitalni
panely je objekt BayeuxKiwiService.

BayeuxKiwiService po spusténi vytvori kontrolni a logovaci kanal, na kterém nasloucha zpravam od
klientd. Problematickd je soucdsna implementace tfidy BayeuxService (rodiCovska trida
BayeuxKiwiService), neumoznuje jednoduchou integraci do Ki-Wi Serveru ptres dependency injection
a instanci BayeuxKiwiService proto musime uchovavat ru¢né ve WebApplicationContext.

Ki-Wi Digital s.r.o. je zapsana v OR vedeném KS v Ostravé, oddil C, vlozka 30509, den zapisu 26.10.2007
Sidlo: Ostrava, Sokolska tfida 871/6, PSC 70200 | Pracovisté: Brno, Cejl 72, PSC 602 00
IC0: 27816451 | DIC: CZ27816451 | tel: (+420) 545 216 438 | www.ki-wi.cz | info@ki-wi.cz

45



Ki-Wi Server 2.0

Technickd dokumentace

CONTENT. ANYTIME, ANYWHERE.

listopad, 2009

v

[ ContinuationCometdServiet ]

Spusténi serveru

BayeuxService
Odeslat

playlist

Py

Cometd Klient

4.8. Servlety

Ki-Wi Server v soucasné dobé vystavuje pét servletl (webové sluzby).

1. Dispatcher (DispatcherServlet)

- systémovy servlet Spring Frameworku zachytdvajici vSechny pozadavky na prezetaéni ¢ast
Ki-Wi Serveru (HTML stranky) a vraceji ptislusny pohled (view reprezentovany jsp Sablonou).

- namapovan na vSechna URL kon¢ici ,,.html“

2. DWR (DwrSpringServlet)

- servlet pro asynchronni komunikaci se serverem (AJAX)

- namapovan na URL /dwr/*
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3. Cometd (ContinuationCometdServlet)
- Cometd komunikace s digitalnimi panely
- namapovan na URL /cometd/*
4. Encoding (EncodingServlet)
- servlet pro ziskani informaci o stavu prevodu videa ze sluzby encoding.com
- namapovan na URL /encoding/*
5. Status (StatusServlet)

- servlet, ktery vyuzivaji digitdlni panely pro kontrolu spojeni v ptipadé nestandardniho
vypadku cometd

- namapovan na URL /status/*

4.9. Planovac udalosti

Server obvykle odpovidd na zaslané poZadavek od klienta, tzn. nasloucha na urcitém portu bez
dalSich ¢innosti. Pokud pozadujeme automatické vykonavani uréitych ¢innosti bez zasahu klienta,
potrebujeme aktivovat takovy mechanismus.

Spring Framework poskytuje podporu pro automatické spousténi dloh (Quartz). Hlavni planovaci
tfidé predame reference na objekty definujici intervaly urcujici frekvenci aktivace ¢innosti. Spusténim
ulohy je mysleno zavolani predem uréené metody, kterd vykona pozadovanou cinnosti.

1. SchedulerFactoryBean

- zakladni tfida knihovny Quartz, které predame reference na objekty obsahujici parametry
spousténi tlohy (CronTriggerBean)

2. CronTriggerBean

- tfida, kterd definuje interval spousténi a referenci na spoustéci objekt

- zapis je ve formé CRON vyrazu (napf. 10 * * * * ? tzn. spusténi kazdych 10 minut)
3. MethodInvokinglobDetailFactoryBean

- tfida definujici objekt a metodu, ktera se ma spustit
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Ki-Wi Server spousti nasledujici automatické ¢innosti:
e ActivitySchedule
- mazani aktivit starsich 45 dn
* PlayerSchedule

- spusti Ulohy pro automatické odesilani playlistd na prehravac (kontrola aktivnich objekt(
PlayerTask)

* PlaylistSchedule

- tvorba playlistl z nastaveného zdroje — neni zcela implementovano
* PlaylogSchedule

- mazani playlogl starsih 45 dn(
* ReportSchedule

- spusti Ulohy pro automatické odesilani reportl na email (kontrola aktivnich objektl
ReportTask)

Kazda uloha je tvorena abstraktni tfidou Task. Ta definuje ¢as spusténi a konce, aktivitu ulohy,
parametry spousténi, interval opakovani, atd.

1. PlayerTask
- tfida pro vytvoreni Ulohy pfehravace uchovavajici playlist a datum zaslani
- kazdy prehravac obsahuje kolekci objekt( tridy PlayerTask
2. ReportTask
- tfida pro odeslani reportu z playlogli daného prehravace
- uchovava email ptijemce, frekvenci odesilani a format dokumentu
- kazdy prehravac obsahuje kolekci téchto uloh
3. PlaylistTask
- Uloha pro vytvoreni playlistu ze zadaného zdroje

- tvofi predevsim kolekci internetovych stranek
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5 Implementace

Implementace probihala inkrementalné, s postupnym pfidavanim jednotlivych funkci. PopisSeme si
prostfedi implementace, pouZité technologie, externi sluzby a knihovny.

5.1. Vyvojové technologie

Pti vyvoji byl kladen dlraz na prenositelné a opensource technologie. Z dlvod( predpokladané
komplexnosti aplikace je hlavnim vyvojovou platformou Java EE. Sprav( balickd a buildovaci proces
zjednodusuje software s ndzvem Maven. Vyvojovym prostiedim je IDE Eclipse.

5.1.1. Operacni systém

Pro vyvoj ani produkéni nasazeni nezalezi na pouZitém operacnim systému. Pro spusténi Ki-Wi
Serveru postacuje nainstalované béhové prostiedi JRE. V produkéni verzi je Ki-Wi Server nasazen na
operacnim systému Ubuntu 9. Spusténi produkéniho serveru je fizeno automatickymi skripty
vytvofenymi pres sluzbu RightScale (https://my.rightscale.com/).

5.1.2. Java EE

Java Platform, Enterprise Edition (Java EE) je soucast platformy Java uréend pro vyvoj a provoz
podnikovych aplikaci a informacnich systému. Ki-Wi Server je od pocatku vyvijen na této platformé,
ktera dovoluje témér neomezenou rozsifitelnost, je Siroce vyuZivana po celém svété a existuje pro ni
velké mnozstvi knihoven.

5.1.3. Maven

Maven je softwarovy nastroj pro spravu a sestavovani projektl vytvorenych v jazyce Java. Funguje
podobné jako aplikace Ant. Rozdil je v tom, Ze sestavovacimu programu Ant sdélime ,jak“ danou
¢innost udélat, zatimco nastroji Maven predepiSeme ,,co” udélat.

Pro sestaveni projektu vyuzivd Maven konstrukci nazvanou Project Object Model (POM), ktera
zahrnuje informace o softwarovém projekt, zavislostech, externich modulech a buildovacim poradi.

Maven dovoluje aplikacni server s projektem spustit (vyuzivané ve vyvoji), v produkéni verzi vsak
nasazen sestaveny projekt v souboru WAR (WAR vygeneruje také Maven).

NiZe je ukazka konfigura¢niho POM souboru z Ki-Wi Serveru:

<project ...>
<!-- obecné informace o projektu -->
<modelVersion>4.0.0</modelVersion>
<groupId>cz.kiwi</groupId>
<artifactId>kiwi-server</artifactId>
<packaging>war</packaging>
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<name>Ki-Wi Server</name>
<version>0.0.0-SNAPSHOT</version>

<build> <!-- informace pro sestaveni a spusténi projektu -->
<plugins>
<plugin>

<artifactId>maven-compiler-plugin</artifactId>

<version>2.0.2</version>

<configuration>
<source>1.5</source>
<target>1.5</target>
<debug>false</debug>

</configuration>

</plugin>

</plugins>

<resources> <!-- zdroje k projektu -->

</resources>
</build>

<repositories> <!-- tlozisté knihoven -->
<repository>
<id>java.net</id>
<url>http://download.java.net/maven/2</url>
</repository>
</repositories>

<dependencies> <!-- zavislosti, automaticky stahované v definované verzi -->

<dependency>
<groupld>org.mortbay.jetty</groupId>
<artifactId>cometd-client</artifactId>
<version>6.1.20</version>

</dependency>

<dependency>
<groupId>org.springframework.security</groupId>
<artifactId>spring-security-core</artifactId>
<version>2.0.4</version>

</dependency>

</dependencies>
</project>

5.1.4. Eclipse

Eclipse je vyvojové prostfedi uréené pro programovani v rGznych jazycich s podporou Java EE.
Vyhodou je automatické generovani projektu z maven pluginu a spoluprdce s SVN.
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5.1.5. Aplikacni server

Ki-Wi Server béZzi na kompaktnim aplikacnim serveru Jetty, ktery mj. podporuje technologii Cometd,
pres kterou komunikuji digitalni panely. Jetty je v provoznim prostredi spoustén pres standalone
verzi, ve vyvojovém pomoci pluginu maven-jetty.

5.2. Spring framework

Spring framework je aplikacni rdmec pro vytvareni nejndro¢néjsich informacnich systému v prostredi
Java EE. Obsahuje v zakladni verzi mnoho podptrnych knihoven a velice usnadnuje tvorbu rozsahlych
webovych aplikaci.

5.3. DWR

DWR je knihovna pro vzdalené volani objektl ze strany klienta na serveru (AJAX). Pro vystaveny
objekt a jeho metody vytvofi javascriptovy kéd, ktery vloZzime na webové stranky. Poté miZeme
pfimo z prohlizece volat funkce pro modifikaci objektd a obnovit data na strance bez nutnosti
znovuzobrazeni celé internetové stranky.

V Ki-Wi Serveru je DWR pouZit pro dynamickou aktualizaci progress baru pfi uploadu soubor(. Tfida
ServerFileUploadListener zobrazuje pribéh nahravani souboru z prohlizeCe na server, tfida
S3FileUploadListener pribéh nahravani ze serveru do centralniho ulozisté Amazon S3.

5.4. Amazon EC2

Amazon Elastic Compute Cloud (EC2) nabizi zakaznikim pronajem virtualnich serverd. Po vytvoreni
serverové instance o pozadovaném vykonu mame k dispozici $kalovatelny vypocetni uzel. V soucasné
dobé se servery nachazi v USA a Evropé.

Ki-Wi Server bézi nyni na malé instanci EC2 (small) zahrnujici 1.7 GB paméti, 160 GB diskovy prostor a
jedno vypocetni jadro o frekvenci 1.2 GHz.

Hostovany operacni systém je spravovan pomoci SSH konzole a podplrné externi sluzby RightScale,
ktera dovoluje vytvofit skripty pro automatické spusténi a nastaveni serveru.

5.4.1. Certifikat pro HTTPS

Certifikdt na HTTPS je generovan spole¢nosti godaddy (http://www.godaddy.com/), jejiz kofenové
certifikdty obsahuji ve vychozim stavu vSsechny béZiné pouZivané internetové prohlizece. Certifikat

plati jen pro subdoménu server.ki-wi.cz a jeho platnost je 12 mésicu.
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5.5. Amazon S3

Amazon S3 je dalsi sluzba spolec¢nosti Amazon, kterd nabizi prakticky neomezené webové ulozisté. S3
ma nékteré specifické vlastnosti, které jej odlisSuji od bézného pevného disku. Jednak je snadno
Skalovatelné — volny prostor je prakticky neomezeny. Ddle je trvalé - data jsou fyzicky uklddana
redundantné na rliznych mistech, takZe ani vypadek, ani poskozeni HW by nemél data nijak ohrozit.

S3 tedy rozhodné neni vhodné misto pro ukladani pracovnich soubord, do nichZ se neustale zapisuje
Ci které se ¢asto méni, mazou, vytvari, ale naopak vhodné pravé pro data s delsi trvanlivosti.

Architektura Ulozisté se sklada predevsim z nasledujicich ¢asti:

Object

- zakladni jednotka uloZené informace — skldda se z vlastnich dat a metadat. Data mohou mit
velikost od jednoho bajtu az po 5GB. Metadata jsou tvofena dvojicemi kli¢/hodnota. Mezi nimi
jsou nékteré standardni Udaje, zndmé z HTTP protokolu (napf. Content-Type), ale mlzZeme si
specifikovat i vlastni atributy dle potfeby.

Bucket

- misto, do néhoz jsou objekty ukladany. Bucket ma v ramci celého S3 jedinecné jméno, a kazdy
soubor v ném uloZzeny musi mit opét jedinecné jméno. Bucketld miZzeme mit na jednom AWS
uctu maximalné 100.

Key

- jednoznacénd cesta k danému objektu v uréitém bucketu. Kazdy objekt uloZzeny v S3 ma pravé
jeden unikatni kli¢ (key). Napfiklad objekt s ndzvem obrazek.jpg, ulozeny v bucketu kiwi, bude
mit kli¢ http://kiwi.s3.amazonaws.com/obrazek.jpg.

V S3 neexistuje moznost vytvareni podadresard ¢i ,zanorfenych bucketd” — ulozZisté neni hloubéji
strukturované pod uroven bucketu. Pfesto lze, alespon navenek, podadresare simulovat — pokud do
bucketu kiwi uloZime objekt pojmenovany media/obrazek.jpg (kli¢), tak jeho pfistupova adresa bude
http://kiwi.s3.amazonaws.com/media/obrazek.jpg.

S3 nabizi dvé API pro pfistup k souborim - klasické SOAP a REST. Knihovna jets3t, kterou Ki-Wi Server
vyuZiva pro snazsi komunikaci s centralnim ulozistém nabizi implementaci obou zminénych rozhrani.
Pro pfistup k centralnimu uloZisti je pridéleno pfistupové jméno a heslo, souborim lze nastavit
ochranu (Cteni, zapis) a stahovat zabezpecené pres HTTPS.
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5.6. Enkodovani médii

Prehrava¢ JW FLV Player podporuje pouze videa ve formatu FLV, proto je nutné vSechna ostatni
zkonvertovat. K tomuto Ucelu slouzi online sluzba encoding.com, ktera za mésicni poplatek dovoluje
automaticky enkédovat bézné pouzivané videoformaty do pozadavaného vystupu.

Po nahrdni média do centralniho uloZisté je zaslan poZadavek na sluzbu encoding.com (xml format),
ktery specifikuje zdrojovou a cilovou adresu souboru, vystupni format a adresu pro zaslani vysledk
prevodu. Ki-Wi Server ma vytvoren servlet, ktery ¢ekd na vysledky konverze a u média v databazi
méni stav na aktualni (Uspésny prevod, chyba).

Sluzba encoding.com je placend, vySe ¢astky ma vliv pfedevsim na rychlost konverze.

5.7. JasperReports

JasperReports je reportovaci ndstroj, ktery dovede vytvaret dokumenty ve formdatech PDF, XML,
HTML, CSV, XLS, RTF a TXT. Design dokumentu se tvofi pomoci XML. Ur€uje se zde jednak layout
dokumentu i prace s daty.

XML soubor, ve kterém je dokument nadefinovan, ma koncovku jrxml. Jeho kompilaci vznikne
soubor s koncovkou jasper. Pro béh JR je tfeba nékolik knihoven - Jakarta Commons (Jakarta
Commons BeanUtils, Jakarta Commons Collections, Jakarta Commons Logging, Jakarta Commons
Digester). Pro vytvareni PDF soubor( je potfeba knihovna iText.

iReport je IDE slouZici pro vytvareni zdrojovych (jrxml) soubor. Pomoci grafického navrhare v ném
navrhneme formular a pfipojime datasource.

V Ki-Wi Serveru zajistuje tvorbu report( tfida PlaylogReporter generujici vystupni formaty TXT, HTML
a PDF.

5.8. Quartz

Quartz je opensource systém od spolecnosti OpenSymphony pro planovani uloh, ktery je
pfizplsoben integraci do J2EE kontejnerd. Planovat Ize na konkrétni cas, dny, roky, opakovani
nastavit pouze do urcitého data. Spring Framework obsahuje pfimou podporu Quartz.

Intervaly spousténi jsou tvoreny stejnou syntaxi jako u Unixového planovace Cron
(http://en.wikipedia.org/wiki/Cron)

5.9. JWFLV Player

Klicova soucast prehravace médii na digitalnim playlistu. JW FLV Player je modifikovatelny prehravac,
ktery z pfedaného playlistu zacne v definovaném poradi prehravat jednotliva média. Nevyhodou je
omezeni formatu videi pouze na FLV.
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JW FLV Player podporuje prehravani formatu Adobe Flash Player, formaty FLV, MP4, MP3, AAC, JPEG,
PNG a GIF. Také nabizi podporu RTMP, HTTP, Zivého vysilani, riznych formaty skladeb, Siroky rozsah
nastaveni, a rozsahlé Javascript APl. Dovoluje také kompletné prizpUsobit vzhled, véetné podpory
plugint.
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6 Pouzité technologie

Kapitola stru¢né zmini technologie a nastroje pro vyvoj a provoz serveru a klienta, véetné

operacniho systému, na kterém je klient postaven.

1. Ki-Wi Server
Java EE 6

- Java Platform, Enterprise Edition, soucast platformy Java pro vyvoj a provoz
podnikovych aplikaci a informacnich systému

- http://java.sun.com/javaee/

Spring Framework 2.5.6

- open source aplikacni framework pro platformu Java EE. Usnadniuje vyvoj
aplikaci v oblasti komplexnich informacnich systému a podnikovych aplikaci.
V soucasnosti nejpouzivanéjsi framework pro vyvoj na platformé Java EE.

- http://www.springframework.org/

Hibernate 3.2.6

- open source ORM knihovna pro jazyk java poskytujici framework, ktery resi
mapovani objekt do relac¢ni databaze.

- http://www.hibernate.org/

MySQL 5.1.6
- relaéni databazovy systém

- http://www.mysgl.com/

Jetty 6.1.19
- webovy server a servletovy kontejner implementovany v jazyce Java

- http://www.mortbay.org/jetty-6/

Maven 2.0.9

- software pro spravu projektl, pouZivany pro automatické sestaveni
projektu a kontrolu zavislosti jednotlivych balick(
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- http://maven.apache.org/

Direct web remoting (DWR) 2.0.3
- knihovna pro asynchronni komunikace prohlizece se serverem

- http://directwebremoting.org/dwr/index.html

Quartz 1.6.1
- knihovna pro nastaveni a automatické spousténi napldnovanych uloh

- http://www.opensymphony.com/quartz/

JasperReports 3.5.3
- knihovna pro generovani reportt

- http://jasperreports.sourceforge.net/

Eclipse 3.5.1
- vyvojova platforma a prostredi pro tvorbu aplikaci v jazyce Java

- http://www.eclipse.org/

Jets3t 0.6.1
- knihovna pro komunikaci se sluzbou jets3t

- http://jets3t.s3.amazonaws.com/

2. Ki-Wi Player
XUL1.9.1
- vykreslovaci jaddro Gecko (Firefox) v multiplatformni standalone verzi
- zaklad klientskych aplikaci Ki-Wi Server a Ki-Wi Kiosk

- http://www.mozilla.org/projects/xul/

JavaScript

- multiplatformni, objektové orientovany skriptovaci jazyk, vyuZivan pro
fizeni prehravace
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JW FLV Player 4.3

- flashovy prehravac videa ve formatu FLV, MP4 véetné podpory zobrazovani
obrazkd, podporuje velké mnozstvi playlistd definujicich pfehravany obsah

- http://www.jeroenwijering.com/?item=JW_FLV_Media Player

Dojo Toolkit

- open source DHTML toolkit napsany v JavaScriptu, podpora implementace
technologie Comet

- http://www.dojotoolkit.org/

CometD 1.0.beta8

- javascriptova knihovna s klientskou implementaci Cometd pro pfipojeni na
Ki-Wi Server server

- http://www.cometd.org

3. Ki-Wi 0S
Ubuntu 9.03
- operacni systém Linux, na kterém bézi digitalni panely

- obsahuje jednoduchy spravce oken RatPoison
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